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ENC: SOLCITAGCAO DE ESCLARECIMENTO - PREGAO ELETRONICO 003/2026 - RIO GRANDE DO
SUL PODER JUDICIARIO

De Servico de Licitacdo <servico-licitacao@tjmrs.jus.br>
Data Seg, 23/03/2026 17:58
Para RAPHAEL OLIMPIO FERREIRA <raphael.ferreira@algar.com.br>

Atenciosamente,

Justica Militar &

ol
ESTADO DO RIO GRANDE DO

SERVICO DE LICITACOES

Site: https://www.tjmrs.jus.br/

E-mail: servico-orcamento@tjmrs.jus.br

799 Av. Praia de Belas, Porto Alegre, RS 90110-001

De: Juliana Gardin <juliana-gardin@tjmrs.jus.br>

Enviado: segunda-feira, 23 de margo de 2026 16:56

Para: Servico de Licitagdo <servico-licitacao@tjmrs.jus.br>; Eduardo Severo <eduardo@tjmrs.jus.br>
Assunto: RE: SOLCITACAO DE ESCLARECIMENTO - PREGAO ELETRONICO 003/2026 - RIO GRANDE DO SUL
PODER JUDICIARIO

RESPOSTA AOS PEDIDOS DE ESCLARECIMENTOS

Pregio Eletronico n° 03/2026
Processo Administrativo n° 9.2025.0700.001313-9

Em atengdo ao(s) pedido(s) de esclarecimento(s) apresentado(s) por licitante(s) interessado(s) no
certame em epigrafe, referente ao Edital do Pregdo Eletronico n° 03/2026, cujo objeto consiste na
contratacdo de solu¢do integrada de comunicacdo de voz baseada em PABX em nuvem, o Tribunal de

Justica Militar do Estado do Rio Grande do Sul — TIM/RS presta os seguintes esclarecimentos.

Registra-se que os esclarecimentos ora prestados possuem cardter meramente interpretativo,
destinando-se a elucidar o contetido do instrumento convocatério, nao implicando alteracdo do objeto

licitado nem modificagdo das condi¢des estabelecidas no Edital e no Termo de Referéncia, sendo

https://outlook.cloud.microsoft/mail/servico-licitacao@tjmrs.jus.br/inbox/id/AAQKAGFhN2QzNDhjLTdkN2YtNDJiOC 1hMzA3LWIXNmViZmExOTg... 118



23/03/2026, 17:59 Email — Servigo de Licitagdo — Outlook

formulado em estrita observancia aos principios da isonomia, da competitividade e do julgamento

objetivo, nos termos da Lei n° 14.133/2021.

Questionamento 1: No item 4.3.2 ¢ informado que o prazo de entrega do objeto ¢ de 2 (dois) dias
uteis. Entretanto, no item E.2.7 consta o prazo de 90 (noventa) dias corridos para execugdo das
atividades relacionadas a solugdo. Considerando que o objeto da contratacdo envolve etapas como
instalacdo, configuracdo e treinamento, as quais demandam planejamento, alocacdo de recursos
técnicos e execucao estruturada, entende-se que o prazo previsto no item E.2.7 estaria alinhado com a
complexidade das atividades a serem realizadas. Diante disso, solicitamos esclarecimento: qual prazo
deverd ser considerado para a entrega do objeto como um todo? Tal informacdo ¢ de extrema
importancia para evitar interpretagdes divergentes e possibilitar o adequado planejamento da execucao

contratual e da elaboracdo das propostas.

Conflito de prazos (2 dias vs. 90 dias)

Resposta:

O entendimento apresentado esta parcialmente correto, sendo necessaria a adequada interpretacao

sistematica do Edital em conjunto com o Termo de Referéncia.

O prazo de 2 (dois) dias Uteis refere-se ao inicio das providéncias operacionais necessarias a execucao
contratual, ap6s a emissdo da Ordem de Servigo, ndo se confundindo com o prazo de implantacao

integral da solucao, disciplinado no item E.2.7 do Termo de Referéncia.

Ja o prazo de 90 (noventa) dias corridos, previsto no item E do Termo de Referéncia (Modelo de
Execug¢do do Objeto), corresponde ao prazo maximo para implantacdo completa da solugado,
compreendendo todas as etapas técnicas necessarias, como instalagdo, configuragdo, ativacdo dos

terminais, implantagdo do tronco SIP, portabilidade e treinamento.

O TR ainda estabelece marcos intermedidrios de implantagdo, como a exigéncia de funcionamento
parcial das unidades dentro de prazos progressivos, evidenciando que a entrega do objeto ocorre de

forma estruturada e escalonada.

Conclusio: Para fins de entrega do objeto como um todo, devera ser considerado o prazo de até¢ 90
dias corridos, sendo o prazo de 2 dias aplicavel apenas a eventos operacionais durante a execucao

contratual.
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Questionamento 2: O item 10.3.3 estabelece que o aparelho telefonico tipo 1 deverd atender as
funcionalidades minimas previstas nos itens 6.2.1.1 a 6.2.1.31. Da mesma forma, o item 10.4.3
estabelece que o aparelho telefonico tipo 2 devera atender as funcionalidades minimas descritas nos
itens 6.2.5.1 a 6.2.5.31. Entretanto, ao analisar o edital ¢ seus anexos, ndo foram localizados os
referidos itens contendo a descricdo das funcionalidades minimas mencionadas, o que impossibilita a
correta identificacdo das especificacdes técnicas que devem ser atendidas pelos equipamentos. Diante
disso, solicitamos esclarecer quais sao as funcionalidades minimas que deverao ser consideradas para
os aparelhos telefonicos tipo 1 e tipo 2, bem como informar se havera retificagdo do edital ou de seus
anexos para inclusdo ou corre¢do dos itens mencionados, a fim de garantir a adequada elaboracao das
propostas € o pleno entendimento das exigéncias técnicas da contratagdo. Nossa solicitacdo sera

acolhida?

Questionamento 2 — Funcionalidades dos aparelhos telefonicos

Resposta:

O entendimento apresentado ndo procede integralmente, por decorrer de leitura parcial dos

documentos da contratacao.

As funcionalidades dos equipamentos encontram-se previstas no Termo de Referéncia, que possui

carater vinculante, especialmente nos itens:

e Jtem 6.2.1 — funcionalidades dos aparelhos Tipo 1

e Item 6.2.5 — funcionalidades dos aparelhos Tipo 2

O Edital realiza remissao técnica a esses dispositivos, 0s quais integram o conjunto normativo da

contratacao.

Todavia, com o objetivo de ampliar a clareza, precisdo técnica e seguranca juridica, a
Administragdo encaminhou para publicacdo errata do Termo de Referéncia, na qual foram

detalhadas as funcionalidades minimas dos equipamentos, especialmente nos subitens:
e 6.2.1.126.2.1.31 (Tipo 1)

. 6.2.5.1a6.2.5.31 (Tipo 2)

Ressalta-se que tal detalhamento néao altera o objeto da contratacio, tampouco inova em relacao as
exigéncias originalmente previstas, consistindo em mera explicitacio e consolidacdo técnica de
requisitos ja inerentes a solucao descrita no Termo de Referéncia, os quais ja contemplavam, de

forma sistémica, funcionalidades como:

e suporte a SIP, ramais analogicos e DECT;
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e utilizagdo de softphones;

¢ bilhetagem (SMDR) e integracao via CSTA;

e funcionalidade “one number”;

e mecanismos de seguranca, incluindo criptografia TLS e SRTP;

e funcionalidades operacionais tipicas de telefonia corporativa (identificagdo de chamadas,

conferéncia, entre outras).

Dessa forma, a errata possui natureza meramente aclaratéria, nao implicando modificagao

substancial do objeto ou das condi¢des de competitividade do certame.

Conclusao:

As funcionalidades dos equipamentos estdo devidamente definidas no Termo de Referéncia, devendo
este ser considerado em sua integralidade, inclusive com as atualizacdes promovidas pela errata,
para fins de elabora¢do das propostas, em observancia aos principios da vinculagdo ao instrumento

convocatorio, da isonomia e do julgamento objetivo.

Questionamento 3: Foi verificada uma divergéncia entre as localidades indicadas no item D e
aquelas descritas no item D.3 do Termo de Referéncia, ndo sendo possivel identificar com precisdo
quais unidades deverdao ser consideradas para atendimento do objeto da contratagdao. Diante disso,
solicitamos esclarecimento acerca de quais localidades deverdo ser consideradas como referéncia para
a execucdo do objeto, a fim de garantir a correta elaboracdo das propostas e o adequado

dimensionamento da solucao a ser ofertada. Nossa solicitagdo sera acolhida?
Questionamento 3 — Divergéncia de localidades

Resposta:

O entendimento esté prejudicado por leitura parcial do Termo de Referéncia.

As localidades de atendimento estdo claramente definidas no TR, abrangendo:

e Sede do Tribunal em Porto Alegre;

e Auditorias Militares em Porto Alegre, Santa Maria e Passo Fundo.

Os enderegos estao descritos na Secdo D do TR, sendo indicados como referenciais, sem prejuizo da

definicdo inequivoca das unidades atendidas.

Conclusdo: Nao ha divergéncia de escopo. As unidades descritas no TR constituem o conjunto

definitivo de localidades a serem atendidas.
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Questionamento 4: Nos itens D e D.3 do Termo de Referéncia ¢ informado que os enderecos
apresentados sdo apenas referenciais, podendo haver alteracdo das localidades dentro dos limites do
municipio. Entretanto, considerando que a alteragdo para outras localidades pode demandar analise de
viabilidade técnica e de infraestrutura, especialmente em cenarios onde nao haja disponibilidade de
rede ou condigdes técnicas adequadas para atendimento imediato, entende-se que a prestacdo do
servico poderd estar condicionada a verificagdo prévia de viabilidade. Diante disso, solicitamos
esclarecer se, nos casos de alteracdo das localidades para enderecos distintos dos inicialmente
indicados, devera ser considerada a necessidade de realizacdo de estudo de viabilidade técnica para
atendimento, tendo em vista que determinadas regides do municipio podem nao possuir infraestrutura

disponivel para atendimento imediato da solu¢do. Nossa solicitacdo serd acolhida?

Questionamento 4 — Viabilidade técnica em novos enderecos
Resposta:
O entendimento estd parcialmente correto, devendo ser ajustado quanto a responsabilidade contratual.

O TR estabelece que os enderecos sejam referenciais e podem ser alterados dentro do mesmo

municipio, sem alteracao do escopo da contratacao.

Considerando a natureza do servigo e a exigéncia de capacidade técnica da contratada, presume-se a

aptidao para atendimento em todo o perimetro urbano das localidades indicadas.

Conclusao: Mudancas de endereco dentro do mesmo municipio deverdo ser atendidas pela
contratada, admitindo-se apenas ajustes operacionais de implanta¢do, ndo sendo possivel condicionar

a execugao a recusa por inviabilidade.

Questionamento 5: Foi verificada uma divergéncia em relagdo ao tempo de reparo (MTTR)
estabelecido no Termo de Referéncia. No item E.3.2.1 ¢ informado que o tempo de reparo devera ser
de 6 (seis) horas, enquanto no item G.1.3 consta que o tempo de reparo devera ser de 4 (quatro) horas.
Diante da divergéncia entre os prazos estabelecidos, solicitamos esclarecimento acerca de qual tempo
de reparo (MTTR) deverd ser considerado para fins de atendimento aos niveis de servico da
contratagdo, a fim de possibilitar a correta elaboracdo das propostas € o adequado planejamento

operacional para atendimento do contrato. Nossa solicitacao serd acolhida?

Questionamento 5 — Divergéncia de MTTR (4h vs. 6h)
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Resposta:

A divergéncia apontada ¢ procedente, devendo ser interpretada a luz da sistematica do Termo de

Referéncia.

O instrumento convocatdrio apresenta, em diferentes secdes, pardmetros relacionados a operacao do
servico ¢ a mensuracao de desempenho. Nesse contexto, a interpretacdo deve observar a finalidade

normativa de cada dispositivo, de modo a assegurar coeréncia interna ao Termo de Referéncia.

A Secdo G — Acordo de Nivel de Servico (SLA) estabelece os critérios formais de avaliagao da
execugdo contratual, medicdo de desempenho e aplicacdo de penalidades, constituindo, portanto, o

referencial vinculante para fins de afericdo do cumprimento das obrigac¢des da contratada.

Por sua vez, as disposi¢des constantes em outras segdes possuem carater operacional e descritivo, nao

se sobrepondo aos parametros especificos definidos no SLA.

Dessa forma, ndo se trata de alteracdo das condi¢des do edital, mas de interpretacdo sistemadtica e
harmonizacdo das disposicdes do Termo de Referéncia, preservando a logica do instrumento

convocatorio e a segurancga juridica do certame.

Conclusio:
O tempo de reparo (MTTR) a ser considerado para fins de atendimento aos niveis de servigo ¢ aquele
definido na Se¢do G — Acordo de Nivel de Servigo (SLA), qual seja, 4 (quatro) horas, por constituir o

parametro oficial de medi¢cao de desempenho e eventual aplicacdao de penalidades.

Questionamento 6: Ao analisar o Estudo Técnico Preliminar (ETP), verifica-se a mengdo a
componentes e solugdes como SD-WAN, licenga Microsoft Teams, firewall, antivirus e nobreaks no
contexto da solucdo pretendida. Entretanto, no Termo de Referéncia (TR), observam-se especificagdes
relacionadas ao fornecimento do link de internet (100 Mbps para a sede e 50 Mbps para as demais
localidades) e a solugdo de protecdo Anti-DDoS. “Adicionalmente, o documento menciona a
disponibilizagdo de rack padrao 19” com 4U, bem como que os equipamentos devem possuir fonte
automatica 110/220 VAC e cabos de alimentagdo no padrio NBR 14136. Contudo, ndo ha
especificagdo clara quanto a quais equipamentos deverdo ser efetivamente fornecidos no escopo da
solucdo, nao sendo possivel identificar se deverao ser entregues roteadores, switches ou outros
equipamentos ativos para composicdo da infraestrutura. Diante disso, solicitamos esclarecer se,
juntamente com a solu¢do de PABX em nuvem, devera ser considerado apenas o fornecimento dos

links de internet e da solugdo Anti-DDoS, conforme indicado no TR, ou se também deverdo ser
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contempladas outras solugdes mencionadas no ETP, tais como SD WAN, licenga Microsoft Teams,
firewall, antivirus e nobreaks, bem como eventual fornecimento de equipamentos como roteadores,
switches ou outros dispositivos ativos, considerando ainda as especificagdes de infraestrutura e
alimentacgdo elétrica mencionadas no documento. O esclarecimento se faz necessario para garantir o
correto entendimento do escopo da contratagdo e possibilitar a adequada elaboragdo das propostas

pelas licitantes. Nossa solicitagdo sera acolhida?

Questionamento 6 — Escopo do objeto (ETP x TR)

Resposta:

O entendimento apresentado esta incorreto.

O Termo de Referéncia ¢ o documento vinculante que define o objeto da contratagdo, enquanto o

Estudo Técnico Preliminar possui carater apenas preparatorio.

O TR delimita claramente o escopo, compreendendo:

PABX em nuvem;
Tronco SIP;

Terminais IP;

Servigos de implantagdo, suporte e operagao.

O proprio TR exclui explicitamente solugdes de colaboragdo e outros componentes nao relacionados

diretamente a telefonia.

Conclusio: O escopo contratual ¢ exclusivamente aquele definido no Termo de Referéncia, ndo

podendo ser ampliado com base no ETP.

Questionamento 7: As solu¢des de nuvem de voz em IP baseadas ou derivadas de codigo aberto,
como Asterisk ou FreeSWITCH, podem ser considerados inseguras ou pouco confidveis por si
mesmas. No entanto, existem alguns mitos e preocupagdes comuns associados a essas solucdes de
codigo aberto: * Ma implementagdo: Algumas empresas podem optar por implementar essas solugcdes
de forma inadequada ou sem a expertise necessaria, o que pode resultar em vulnerabilidades de
seguranga. Isso nao ¢ uma falha da plataforma em si, mas sim da implementagao incorreta. * Falta de
suporte profissional: As solu¢des de cddigo aberto geralmente tém uma comunidade ativa e dedicada
de desenvolvedores, mas algumas empresas podem optar por ndo investir em suporte profissional
adequado, o que pode levar a problemas de seguranca e estabilidade. * Falta de atualizagdes regulares:

Se uma empresa ndo se mantiver atualizada com as versdes mais recentes ¢ patches de seguranga,
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podem surgir brechas na seguranga que poderiam ter sido corrigidas em atualizagdes posteriores. °
Integracdo com outros sistemas: Algumas empresas podem enfrentar problemas de seguranca ao
integrar essas solucdes de cddigo aberto com outros sistemas, especialmente se ndo forem
implementadas corretamente. ¢ Exposi¢do publica de servigos: Configura¢des inadequadas podem
expor indevidamente servigos de voz a ataques externos. * Vulnerabilidade: Por ser codigo aberto,
muitas pessoas tem acesso ao codigo, isso pode gerar vulnerabilidade do sistema. Entendemos que
ndo serdo aceitas solugdes ou sistemas baseados ou derivados da solu¢do de coédigo aberto, como

Asterisk e/ou Freeswitch ou qualquer outra de c6digo aberto. Nosso entendimento esta correto?

Questionamento 7 — Uso de solucdes open source

Resposta:
O entendimento apresentado ndo esta correto.

Inicialmente, cumpre destacar que o presente certame foi estruturado sob a logica de contratagao por
desempenho e requisitos, € ndo por tecnologia especifica, em estrita observancia aos principios da

isonomia, competitividade e julgamento objetivo, previstos na Lei n® 14.133/2021.

Nesse sentido, o Edital e o Termo de Referéncia ndo estabelecem qualquer vedagdo ao uso de solucdes
baseadas ou derivadas de software de codigo aberto, tampouco privilegiam tecnologias proprietarias,
uma vez que a Administragdo ndo pode restringir indevidamente o carater competitivo do certame

mediante exigéncias tecnoldgicas ndo justificadas.

Todavia, a admissibilidade de determinada solu¢do ndo decorre de sua natureza (open source ou
proprietaria), mas sim da sua capacidade comprovada de atender integralmente aos requisitos

técnicos, operacionais e de seguranca estabelecidos no Termo de Referéncia.

Registre-se que os riscos mencionados no questionamento — tais como falhas de implementacao,
auséncia de suporte, desatualiza¢do, vulnerabilidades ou exposi¢do indevida — ndo sdo inerentes
exclusivamente a solugdes de cddigo aberto, podendo ocorrer em qualquer tecnologia quando nao

observados padrdes adequados de projeto, implantacao, suporte e governanga.

Por essa razdo, o Termo de Referéncia foi estruturado para exigir, de forma objetiva e independente da

tecnologia adotada, que a solucdo ofertada contemple:

e mecanismos robustos de seguranga, incluindo criptografia e protecao contra acessos indevidos;
¢ suporte técnico especializado e continuo;

e processos formais de atualizacdo e corre¢dao de vulnerabilidades;
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estabilidade operacional e alta disponibilidade;

¢ integracdo segura com os demais componentes da solugao;

pleno atendimento aos niveis de servigo (SLA) definidos;

responsabiliza¢do integral da contratada pela opera¢do, manutencdo e seguranga da solucao.

Dessa forma, eventual utilizacdo de componentes baseados em software de cddigo aberto somente
serd admitida se inserida em solu¢do devidamente estruturada, suportada e gerida, que atenda
integralmente as exigéncias do Termo de Referéncia, sem transferir 8 Administrag@o riscos técnicos,

operacionais ou de seguranga.

Ressalta-se, ainda, que ndo sera admitida a apresentacdo de solugdes que:

¢ dependam exclusivamente de suporte comunitario ou ndo especializado;
e ndo possuam processo estruturado de atualizagdo e gestdo de vulnerabilidades;
e apresentem fragilidade quanto a seguranca, disponibilidade ou continuidade operacional;

e impliquem, direta ou indiretamente, mitigag¢do indevida das responsabilidades da contratada.

Conclusao:

O instrumento convocatdrio ndo restringe o uso de solugdes baseadas em codigo aberto. Contudo, a
aceitagdo da solucdo estd condicionada ao atendimento integral e comprovado dos requisitos técnicos,
de seguranca, suporte e niveis de servigo previstos no Termo de Referéncia, sendo vedada qualquer

abordagem que comprometa a robustez, a confiabilidade ou a seguranca da solugdo a ser contratada.

Questionamento 8: Nao foi localizado no Termo de Referéncia a questdo sobre a vistoria técnica para
avalia¢do da localidade. Entendemos que a vistoria técnica ¢ facultativa, podendo ser entregue uma
declaracao de que a licitante tem conhecimento de todas as informacdes e das condi¢des locais para o
cumprimento das obrigagdes objeto da licitacdo, ndo podendo embasar posteriores alegacdes de
desconhecimento das instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da
prestacao dos servicos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes. Nossa

solicitagdo sera aceita?
Questionamento 8 — Vistoria técnica
Resposta:

O entendimento apresentado esta correto.
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Nao havendo exigéncia expressa no Termo de Referéncia, a vistoria técnica ¢ facultativa, podendo ser

substituida por declarag¢do de pleno conhecimento das condicdes locais.

Conclusido: A licitante assume integral responsabilidade pela avaliacdo do ambiente, ndo sendo

admitidas alegacdes posteriores de desconhecimento.

Questionamento 9: O item 8.1. informa que ndo serd permitida a subcontratagdo do objeto. Em
relagdo ao servigo de link de internet a ser fornecido, entendemos que esta citagdo ¢ somente para o
objeto a ser contratado e ndo se aplica ao acesso, podendo, se necessario, contratar Last Mile de
terceiros, uma vez que as Resolugdes Resolugdo Anatel N. 614/2013 Art. 36 ¢ 42 ¢ Resolugao Anatel
N. 590/2012 Art, 41, permite este tipo de contratacdo de outras operadoras, desde que toda a
responsabilidade do contrato seja da licitante vencedora e sejam garantidos os SLA definidos em
edital. Faz-se necessario esclarecer o entendimento deste item, visto que ¢ notorio que as operadoras
que possuem atuacdo nacional frequentemente utilizam empreiteiras parceiras para
construgdo/instalacdo/manuten¢ao de redes de acesso, uma vez que ¢ inviavel a utilizacdo de
funcionarios proprios para execu¢do de todas as acdes de instalagdo/manutencdo das redes de
telecomunicagdes nacionais. Também ¢ de conhecimento publico que as empresas de
telecomunicagdes utilizam rede uma das outras, seja para a conexao de ultima milha, seja em
conexdes de backbone, seja para conexdes de acesso. Assim, ¢ seguro que TODAS as licitantes em
algum momento vao utilizar empresas parceiras para execu¢do do objeto em questdo. Assim,
entendemos que ndo serd considerado SUBCONTRATACAO DO OBJETO a utilizagio de empresas
parceiras para a instalacio/manutencdo do servico de ultima milha (Last Mile), desde que toda a
responsabilidade do contrato seja de uma tUnica licitante e sejam garantidos os SLA definidos em
edital. Caso nossa solicitagdo ndo seja acatada fica claro que empresas locais e/ou o fornecedor atual
esta sendo beneficiado, aferindo assim o principio da competitividade nos termos do art. 9°, § 1,

Incisos I e Il da lei 14133/21 e ao disposto na Simula 247 do TCU . Nosso entendimento esta correto?
Questionamento 9 — Subcontratacao (Last Mile)

Resposta:

O entendimento apresentado nao esta correto, a0 menos na extensao pretendida.

A argumentagdo apresentada parte da premissa de que a utilizagdo de terceiros na infraestrutura de
telecomunicagdes, por ser pratica de mercado, afastaria a caracterizacdo de subcontratacdo relevante
do objeto. Todavia, essa premissa nao se aplica automaticamente ao presente certame, cujo objeto
possui natureza critica e exige responsabilidade técnica unica, controle direto da operagdo e

preservacao da integridade fim a fim da solucao de voz.

https://outlook.cloud.microsoft/mail/servico-licitacao@tjmrs.jus.br/inbox/id/AAQKAGFhN2QzNDhjLTdkN2YtNDJiOC 1hMzA3LWIXNmMViZmExOT... 10/18



23/03/2026, 17:59 Email — Servigo de Licitagdo — Outlook
A Administragdo ndo desconsidera que, no setor de telecomunicacdes, possam existir arranjos de
mercado envolvendo parceiros, empreiteiras ou infraestruturas de terceiros. Contudo, isso ndo
autoriza a transferéncia a terceiros da execucdo de parcelas que interfiram diretamente no
desempenho, seguranca, disponibilidade, roteamento, processamento ou continuidade da solucdo

contratada.

No caso da solug¢do de telefonia em nuvem objeto do certame, a conectividade associada a voz ndo
constitui elemento periférico, mas componente essencial da prestagdo. Assim, a utilizacio de terceiros
para prover a ultima milha, quando tal infraestrutura suportar o transporte do trafego de voz ou
influenciar diretamente pardmetros como laténcia, jitter, perda de pacotes, disponibilidade e seguranga
da comunicagdo, caracteriza subcontratacdo de parcela relevante do objeto, incompativel com a

modelagem adotada pela Administracao.

A vedagdo ndo decorre de preferéncia por determinado modelo empresarial, mas da necessidade de
evitar a fragmentacdo da responsabilidade técnica, o chamado “jogo de empurra” entre multiplos
agentes, a ampliagdo da superficie de ataque e a perda de controle direto sobre a operagdo de servigo

critico ao funcionamento do Poder Judiciario.

Ressalta-se que atividades meramente acessorias, instrumentais ou materiais, que ndo interfiram no
nlcleo técnico da solugdo nem comprometam os niveis de servigo, podem ser analisadas conforme
sua natureza especifica. Entretanto, ndo serd admitida a terceirizacdo da infraestrutura, inteligéncia
operacional ou mecanismos de suporte que componham parcela essencial da entrega da solugdo de

VOZ.

Conclusao:

Nao procede o entendimento de que a utilizagdo de terceiros para a ultima milha, quando relacionada
ao transporte ¢ a qualidade do trafego de voz, deixaria de configurar subcontratacdo relevante do
objeto apenas porque a contratada principal mantém a responsabilidade formal pelo contrato. No
presente certame, ndao sera admitida a transferéncia a terceiros de parcelas essenciais da solucao,
inclusive aquelas que impactem diretamente a disponibilidade, a seguranca, o desempenho e a
governanga operacional do servigco de voz, permanecendo higida a modelagem editalicia adotada pela

Administragao.

Questionamento 10: Considerando as caracteristicas técnicas e comuns a toda a prestacao de servi¢o
de Internet Dedicada, entendemos que na fatura poderdo constar valores para os servigos de Circuito,
CPE, Anti DDoS e Geréncia desde que o valor final de cada site seja exatamente aquele acordado no

final do certame. Nosso entendimento esta correto?

Questionamento 10 — Detalhamento na fatura
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Resposta:

O entendimento esta correto.

A Administracao exige que o valor mensal faturado corresponda rigorosamente ao valor apresentado

na proposta vencedora e registrado no contrato.

Eventual detalhamento de componentes da solugdo poderad constar na fatura exclusivamente para fins
informativos, desde que ndo altere o valor contratado nem implique fracionamento do objeto, o qual

corresponde a uma solucgdo integrada.

Questionamento 11: Entendemos que a solu¢ao deve implementar mecanismos capazes de detectar e
mitigar ataques que facam o uso ndo autorizado de recursos de rede, automaticamente, tanto para [Pv4

e [Pv6. Nosso entendimento esta correto?

Questionamento 11 — Proteciao IPv4 e IPv6

Resposta :

O entendimento esta correto.

A solugdo devera ser capaz de identificar, tratar e mitigar ataques de forma automatica em ambientes

IPv4 e IPv6, garantindo a disponibilidade e a seguranca dos servigos contratados.

Questionamento 12: Entendemos que a solugdo de protecao contra-ataques de negagdo de servicos
deve ser disponibilizada no backbone da CONTRATADA, ndo sendo permitida a subcontratagdo da
mesma, ou seja, para que a integridade dos dados e informagdes trafegadas ndo sejam comprometidas,
ndo serd permitido que a CONTRATADA realize o redirecionamento do trafego para infraestruturas
de terceiros para que estes realizem a mitigagdo dos ataques e ndo serd aceito bloqueio de ataques de
DOS e DDOS por ACLs em roteadores de bordas da contratada. Nosso entendimento esta correto?
Caso o entendimento esteja correto, as licitantes deverdo comprovar que possuem infraestrutura

propria de protecao contra ataques de negacdo de servigos?
Resposta:

O entendimento apresentado estd parcialmente correto, devendo ser ajustado a luz das disposigdes

expressas do Edital e do Termo de Referéncia.
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O Termo de Referéncia estabelece que a solucdo de telefonia devera contemplar mecanismos de
seguranca capazes de identificar, tratar e mitigar ataques de negacdo de servigo (DoS e DDoS),

preservando a disponibilidade, a integridade e a confidencialidade das comunicagdes institucionais.

Nesse contexto, ndo se admite que a mitigacdo se limite a mecanismos simplificados, tais como
bloqueios baseados exclusivamente em ACLs em roteadores de borda, sendo necessaria a adogao de

solugdes especializadas de prote¢do, compativeis com a criticidade do ambiente do Tribunal.
Adicionalmente, o Edital ¢ expresso ao estabelecer que:

e ndo serd permitida a subcontratagdo do objeto;
¢ asolucdo deve operar sob gestdo unificada, evitando a fragmentacao de responsabilidades;

¢ a infraestrutura necessaria a prestacao do servigo devera estar sob dominio da CONTRATADA,

inclusive em ambiente de datacenter.

Dessa forma, ndo ¢ admitida a delegacdo a terceiros das atividades essenciais de seguranca da
solugdo, incluindo a mitigacdo de ataques, o tratamento de trafego malicioso e a opera¢ao dos

mecanismos de protecao.
Consequentemente, nao serdo aceitas solugdes que:

e dependam de terceiros para execugao direta da mitigagdo de ataques de DDoS;

e realizem redirecionamento de trafego para infraestruturas externas sem controle operacional

direto da contratada;

e impliquem fragmentagdo da responsabilidade técnica sobre a seguranca e disponibilidade da

solucao.

A vedacao nao decorre de restricdo tecnologica, mas da necessidade de garantir controle operacional
unico, rastreabilidade, seguranca da informacdo e cumprimento integral dos niveis de servigo, em

consonancia com a natureza critica do servigo de voz institucional.

Quanto a comprovacao, a licitante devera demonstrar, nos termos do Edital, que dispde de capacidade
técnica e infraestrutura compativel com os requisitos exigidos, sob sua responsabilidade direta, de

modo a assegurar a plena execugdo do objeto.

Conclusao:

A mitigacdo de ataques devera ser realizada por solug@o robusta, especializada e sob controle direto da
CONTRATADA, sendo vedada a subcontratacdo ou transferéncia a terceiros das atividades essenciais
de seguranga, inclusive quando relacionadas ao tratamento de trafego e prote¢do contra ataques de

negacao de servigo.
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Permanecemos a disposi¢do para qualquer esclarecimento
At.te,

Juliana Guglermano Deon Gardin

Tribunal de Justica Militar RS

Setor de Tecnologia da Informagdo e Comunicagao
Fone (51) 3214-1074

TJM Justica Milimr

De: Servico de Licitacdo <servico-licitacao@tjmrs.jus.br>

Enviado: quarta-feira, 18 de margo de 2026 13:20

Para: Juliana Gardin <juliana-gardin@tjmrs.jus.br>; Eduardo Severo <eduardo@tjmrs.jus.br>

Assunto: ENC: SOLCITACAO DE ESCLARECIMENTO - PREGAO ELETRONICO 003/2026 - RIO GRANDE DO SUL
PODER JUDICIARIO

Atenciosamente,

Justica Militar &

el
ESTADO DO RIO GRANDE DO SUL \

SERVICO DE LICITACOES

Site: https://www.tjmrs.jus.br/

E-mail: servico-orcamento@tjmrs.jus.br

799 Awv. Praia de Belas, Porto Alegre, RS 90110-001

De: RAPHAEL OLIMPIO FERREIRA <raphael.ferreira@algar.com.br>

Enviado: quarta-feira, 18 de margo de 2026 11:11

Para: Servico de Licita¢do <servico-licitacao@tjmrs.jus.br>

Assunto: SOLCITACAO DE ESCLARECIMENTO - PREGAO ELETRONICO 003/2026 - RIO GRANDE DO SUL PODER
JUDICIARIO

Bom dia

Venho por meio deste solicitar o seguinte esclrecimento.

Questionamento 1:

No item 4.3.2 é informado que o prazo de entrega do objeto é de 2 (dois) dias Uteis. Entretanto, no
item E.2.7 consta o prazo de 90 (noventa) dias corridos para execugdo das atividades relacionadas a
solucdo.

Considerando que o objeto da contratacao envolve etapas como instalagao, configuragao e
treinamento, as quais demandam planejamento, aloca¢do de recursos técnicos e execugao
estruturada, entende-se que o prazo previsto no item E.2.7 estaria alinhado com a complexidade das
atividades a serem realizadas.
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Diante disso, solicitamos esclarecimento: qual prazo devera ser considerado para a entrega do objeto
como um todo? Tal informacdo é de extrema importancia para evitar interpretacées divergentes e
possibilitar o adequado planejamento da execucdo contratual e da elaborag¢do das propostas.

Questionamento 2:

O item 10.3.3 estabelece que o aparelho telefénico tipo 1 devera atender as funcionalidades
minimas previstas nos itens 6.2.1.1 a 6.2.1.31. Da mesma forma, o item 10.4.3 estabelece que o
aparelho telefénico tipo 2 deverd atender as funcionalidades minimas descritas nos itens 6.2.5.1 a
6.2.5.31.

Entretanto, ao analisar o edital e seus anexos, ndo foram localizados os referidos itens contendo a
descricao das funcionalidades minimas mencionadas, o que impossibilita a correta identificacdo das
especificacdes técnicas que devem ser atendidas pelos equipamentos.

Diante disso, solicitamos esclarecer quais sao as funcionalidades minimas que deverao ser
consideradas para os aparelhos telefénicos tipo 1 e tipo 2, bem como informar se havera retificacao
do edital ou de seus anexos para inclusdo ou correcdo dos itens mencionados, a fim de garantir a
adequada elaboracdo das propostas e o pleno entendimento das exigéncias técnicas da contratacao.
Nossa solicitacdo sera acolhida?

Questionamento 3:

Foi verificada uma divergéncia entre as localidades indicadas no item D e aquelas descritas no item
D.3 do Termo de Referéncia, ndo sendo possivel identificar com precisao quais unidades deverao ser
consideradas para atendimento do objeto da contratacgao.

Diante disso, solicitamos esclarecimento acerca de quais localidades deverdo ser consideradas como
referéncia para a execucado do objeto, a fim de garantir a correta elaboracdo das propostas e o
adequado dimensionamento da solugdo a ser ofertada.

Nossa solicitacdo sera acolhida?

Questionamento 4:

Nos itens D e D.3 do Termo de Referéncia é informado que os enderecos apresentados sdo apenas
referenciais, podendo haver altera¢do das localidades dentro dos limites do municipio.

Entretanto, considerando que a alteracdo para outras localidades pode demandar analise de
viabilidade técnica e de infraestrutura, especialmente em cendrios onde ndo haja disponibilidade de
rede ou condicdes técnicas adequadas para atendimento imediato, entende-se que a prestacdo do
servico podera estar condicionada a verificagao prévia de viabilidade.

Diante disso, solicitamos esclarecer se, nos casos de altera¢ao das localidades para enderecgos
distintos dos inicialmente indicados, devera ser considerada a necessidade de realizacdo de estudo
de viabilidade técnica para atendimento, tendo em vista que determinadas regides do municipio
podem ndo possuir infraestrutura disponivel para atendimento imediato da solucao.

Nossa solicitagdo sera acolhida?

Questionamento 5:

Foi verificada uma divergéncia em relacdo ao tempo de reparo (MTTR) estabelecido no Termo de
Referéncia. No item E.3.2.1 é informado que o tempo de reparo devera ser de 6 (seis) horas,
enquanto no item G.1.3 consta que o tempo de reparo devera ser de 4 (quatro) horas.

Diante da divergéncia entre os prazos estabelecidos, solicitamos esclarecimento acerca de qual
tempo de reparo (MTTR) devera ser considerado para fins de atendimento aos niveis de servigo da
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contratacao, a fim de possibilitar a correta elaboracao das propostas e o adequado planejamento
operacional para atendimento do contrato.
Nossa solicitacdo sera acolhida?

Questionamento 6:

Ao analisar o Estudo Técnico Preliminar (ETP), verifica-se a mencdo a componentes e solu¢gées como
SD-WAN, licenca Microsoft Teams, firewall, antivirus e nobreaks no contexto da solucdo pretendida.
Entretanto, no Termo de Referéncia (TR), observam-se especificacGes relacionadas ao fornecimento
do link de internet (100 Mbps para a sede e 50 Mbps para as demais localidades) e a solucdo de
prote¢do Anti-DDoS. Adicionalmente, o documento menciona a disponibilizagdo de rack padrdao 19”
com 4U, bem como que os equipamentos devem possuir fonte automatica 110/220 VAC e cabos de
alimentagdo no padrao NBR 14136.

Contudo, ndo ha especificacao clara quanto a quais equipamentos deverao ser efetivamente
fornecidos no escopo da solu¢do, ndo sendo possivel identificar se deverao ser entregues roteadores,
switches ou outros equipamentos ativos para composicao da infraestrutura.

Diante disso, solicitamos esclarecer se, juntamente com a solu¢cdo de PABX em nuvem, devera ser
considerado apenas o fornecimento dos links de internet e da solu¢dao Anti-DDoS, conforme indicado
no TR, ou se também deverao ser contempladas outras solu¢des mencionadas no ETP, tais como SD-
WAN, licenca Microsoft Teams, firewall, antivirus e nobreaks, bem como eventual fornecimento de
equipamentos como roteadores, switches ou outros dispositivos ativos, considerando ainda as
especificacdes de infraestrutura e alimentacdo elétrica mencionadas no documento.

O esclarecimento se faz necessdrio para garantir o correto entendimento do escopo da contratacdo e
possibilitar a adequada elaboracdo das propostas pelas licitantes.

Nossa solicitacdo sera acolhida?

Questionamento 7:

As solucdes de nuvem de voz em IP baseadas ou derivadas de cédigo aberto, como Asterisk ou
FreeSWITCH, podem ser considerados inseguras ou pouco confidveis por si mesmas.

No entanto, existem alguns mitos e preocupac¢des comuns associados a essas solucdes de cddigo
aberto:

J Ma implementacdo: Algumas empresas podem optar por implementar essas soluces de
forma inadequada ou sem a expertise necessaria, o que pode resultar em vulnerabilidades de
seguranca. Isso ndo é uma falha da plataforma em si, mas sim da implementacado incorreta.

. Falta de suporte profissional: As solu¢des de cddigo aberto geralmente tém uma
comunidade ativa e dedicada de desenvolvedores, mas algumas empresas podem optar por nao
investir em suporte profissional adequado, o que pode levar a problemas de seguranca e
estabilidade.

. Falta de atualizacOes regulares: Se uma empresa ndao se mantiver atualizada com as versdes
mais recentes e patches de seguranga, podem surgir brechas na seguranga que poderiam ter sido
corrigidas em atualiza¢Oes posteriores.

J Integracdo com outros sistemas: Algumas empresas podem enfrentar problemas de
seguranca ao integrar essas solucdes de cédigo aberto com outros sistemas, especialmente se ndo
forem implementadas corretamente.

. Exposicdo publica de servigos: ConfiguracGes inadequadas podem expor indevidamente
servigos de voz a ataques externos.

J Vulnerabilidade: Por ser cddigo aberto, muitas pessoas tem acesso ao cédigo, isso pode
gerar vulnerabilidade do sistema.
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Entendemos que ndo serdo aceitas solugdes ou sistemas baseados ou derivados da solu¢do de
codigo aberto, como Asterisk e/ou Freeswitch ou qualquer outra de cédigo aberto.
Nosso entendimento esta correto?

Questionamento 8:

N3o foi localizado no Termo de Referéncia a questdo sobre a vistoria técnica para avaliacdo da
localidade.

Entendemos que a vistoria técnica é facultativa, podendo ser entregue uma declaracdo de que a
licitante tem conhecimento de todas as informacgdes e das condi¢des locais para o cumprimento das
obriga¢des objeto da licitagdo, ndo podendo embasar posteriores alega¢des de desconhecimento das
instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos,
devendo a licitante vencedora assumir os 6nus dos servicos decorrentes.

Nossa solicitacdo sera aceita?

Questionamento 9:

O item 8.1. informa que ndo serd permitida a subcontratacdo do objeto.

Em relagcdo ao servico de link de internet a ser fornecido, entendemos que esta citacao é somente
para o objeto a ser contratado e ndo se aplica ao acesso, podendo, se necessario, contratar Last Mile
de terceiros, uma vez que as Resolucdes Resolucdo Anatel N. 614/2013 Art. 36 e 42 e Resolucdo
Anatel N. 590/2012 Art, 41, permite este tipo de contratacdo de outras operadoras, desde que toda
a responsabilidade do contrato seja da licitante vencedora e sejam garantidos os SLA definidos em
edital.

Faz-se necessario esclarecer o entendimento deste item, visto que é notdrio que as operadoras que
possuem atuacao nacional frequentemente utilizam empreiteiras parceiras para
construgdo/instalagdo/manutencdo de redes de acesso, uma vez que € invidvel a utilizagdo de
funcionarios préprios para execu¢do de todas as a¢des de instalagdo/manutencdo das redes de
telecomunicagdes nacionais. Também é de conhecimento publico que as empresas de
telecomunicacgdes utilizam rede uma das outras, seja para a conexdo de ultima milha, seja em
conexdes de backbone, seja para conexdes de acesso. Assim, é seguro que TODAS as licitantes em
algum momento vao utilizar empresas parceiras para execucao do objeto em questdo. Assim,
entendemos que n3o sera considerado SUBCONTRATACAO DO OBIJETO a utilizagdo de empresas
parceiras para a instalagdo/manutencdo do servico de ultima milha (Last Mile), desde que toda a
responsabilidade do contrato seja de uma Unica licitante e sejam garantidos os SLA definidos em
edital.

Caso nossa solicitagdo ndo seja acatada fica claro que empresas locais e/ou o fornecedor atual esta
sendo beneficiado, aferindo assim o principio da competitividade nos termos do art. 99, § 1, Incisos |
e ll dalei 14133/21 e ao disposto na Simula 247 do TCU .

Nosso entendimento estd correto?

Questionamento 10:

Considerando as caracteristicas técnicas e comuns a toda a prestacdo de servico de Internet
Dedicada, entendemos que na fatura poderdo constar valores para os servicos de Circuito, CPE, Anti-
DDoS e Geréncia desde que o valor final de cada site seja exatamente aquele acordado no final do
certame.

Nosso entendimento esta correto?

Questionamento 11:
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Entendemos que a solugdo deve implementar mecanismos capazes de detectar e mitigar ataques
que fagam o uso nao autorizado de recursos de rede, automaticamente, tanto para IPv4 e IPv6.
Nosso entendimento esta correto?

Questionamento 12:

Entendemos que a solugao de protecao contra-ataques de negagao de servigos deve ser
disponibilizada no backbone da CONTRATADA, ndo sendo permitida a subcontrata¢cdo da mesma, ou
seja, para que a integridade dos dados e informacdes trafegadas ndo sejam comprometidas, ndo sera
permitido que a CONTRATADA realize o redirecionamento do trafego para infraestruturas de
terceiros para que estes realizem a mitigacdo dos ataques e ndo sera aceito bloqueio de ataques de
DOS e DDOS por ACLs em roteadores de bordas da contratada.

Nosso entendimento estd correto? Caso o entendimento esteja correto, as licitantes deverao
comprovar que possuem infraestrutura propria de proteg¢do contra ataques de negagdo de servigos?

Atenciosamente.

Raphael Olimpio Ferreira

Analista de Licitagcodes I1 Alga r :b

Diretoria Governo
34 99182-2859 [(B>SEMPRE JUNTO
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